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Introduction 
This user guide provides detailed instructions for the Centers for Disease Control and Prevention’s Security Data Network (SDN).  The SDN 
process has as four components:  

1. Applying for a digital certificate through SDN 
2. Installing the digital certificate 
3. Uploading data using SDN 
4. Downloading data to project servers using SDN 

Figure 1 is represents an overview of the SDN process. 
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Figure 1 – Overview of the SDN process as used for NHCS pilot. 
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Applying for a Digital Certificate through SDN 
Once a site is recruited the site must designate one person to upload and download files to and from NCHS.  This person must apply for a digital 

tificate and though the CDC.  They then install the digital certificate on their computer. 

he steps involved with applying for a digital certificate through SDN: 

s any questions during enrollment, he/she should call SDN Support:  800‐532‐9929 

or a digital certificate, please visit https://ca.cdc.gov/ and enter the following password: You will be contacted separately and given 

cer

Here are t

If a user ha

Step 1: 

To apply f
the password. 

Figure 2 – SDN sign on page  
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Step 2: 

Click “Enroll” button.  The user will then be taken to the Digital ID Enrollment page. See Figures 3 & 4.  

Figure 3 – Digital ID Enrollment page 
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Figure 4 – Enroll button at bottom of Digital ID Enrollment page 

 

 

The user will be taken to profile page and enter information. See Figure 5. 
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Figure 5 – Digital ID Enrollment profile page 

 

For many people the closest Employer Type will be ‘Hospital‐Clinic‐Lab’ and the closest Job Type will be ‘Computers/Database Management’.  
However, if these do not describe your situation, please feel free to select ‘Other’ as a response. 
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During SDN enrollment the user will be prompted to select a Program and a program‐specific Activity. 

Select “NHCSP” as in Figure 6. 

Figure 6 – Digital ID Enrollment – selecting a program 

 



 

The user will then select the activity NHCS Upload as in Figure 7. 

Figure 7 – Digital ID Enrollment – selecting an activity 

 

This concludes the section of this document on applying for a digital certificate through SDN. 
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Installing the Digital Certificate 
Installing the digital certificate is a somewhat complex process although it can be accomplished by a computer savvy user or IT support person 
from the user’s site in about 15 minutes. 

In many cases, the end user from the site will not have administrative rights to his or her work computer and he or she will need to enlist the aid 
of the IT support department or helpdesk to install the digital certificate.   

The user receives an e‐mail as in Figure 8. 

 

Figure 8 – Digital Certificate Installation e‐mail. 

‐‐‐‐‐Original Message‐‐‐‐‐ 
From: PHIN Helpdesk(CDC)  
Sent: Friday, February 04, 2011 4:14 PM 
To: Gugerty, Brian (CDC/OSELS/NCHS) (CTR) 
Subject: Action Required – Your CDC Digital Certificate Is Ready to Install 
 
Your request for a CDC digital certificate has been approved. The next step is the installation of your digital 
certificate. Your computer settings may be different from other computers. These differences may make installing 
your digital certificate more difficult than we would like. We are working to make this process easier. 
 
We recommend that your IT Specialist install the digital certificate for you. We have provided instructions for 
the IT Specialist at https://ca.cdc.gov/sdncode/sdnapp/doc/DigitalCertificateInstallation.htm. After reviewing 
these instructions, your IT Specialist can begin the process of installing your digital certificate by going to 
your installation link. 
 
    Digital Certificate Installation Link: 
    https://ca.cdc.gov/sdncode/sdnapp/servlet/CertServlet?usertoken=29e5689f376065efaf86ffa5a34bcae4 
 
If you do not have an IT Specialist or need further information, contact CDC SDN Support: 
    e‐mail:     phintech@cdc.gov 
    telephone: 1‐800‐532‐9929 and select option 1 
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The user clicks on the installation link in the e‐mail and is taken to the screen in Figure 9 ‐12. 
 
Figure 9 – Part 1 – Instructions for installing digital certificates 
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Figure 10 – Part 2 – Instructions for installing digital certificates 
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The user then logs into SDN as in Figure 2. 

Figure 2 – SDN sign on page  

 

 

He or she then confirms his or her SDN personal information as in Figure 11. 
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Figure 11 – Confirming SDN personal information 

 

The user then adjusts browser settings and downloads and installs the digital certificate program aided by a wizard as in Figure 12. 
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Figure 12 – Adjusting browser security settings 

 

Uncheck the box to turn OFF the Pop‐up blocker. 
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Figure 13 – Make sure “Use TLS 1.0 “is checked in your browser’s security setting. 
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Figure 14 – Downloading the digital certificate file
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Figure 15 – Opening the file 
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Figure 16 – The wizard 
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Figure 17 – Importing the file with the certificate 
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Figure 18 – Re‐entering password 
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Figure 19 – Storing the certificate 
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Figure 20 – Completing the wizard 

 

 

At the end of the installation process, the user receives confirmation that the “import” or installation was successful. 
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Figure 21 –Installation OK. 

 

This concludes the section of this document on installing the digital certificate. 
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Uploading data using SDN 
Once the user has successfully installed the digital certificate, he or she is ready to upload UB‐04 claims data through the SDN. 

The user starts by signing on to the SDN network at https://sdn.cdc.gov. 

Figure 2a – SDN sign on page  

 

 



 

They are then on their main SDN home page. 

Figure 22 – a SDN user’s home page 

 

On the SDN user home page they click “NHCS Upload” under “My Applications.” 

They are then brought to the “File to upload:” dialog box. 
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They then browse their computer and select the file they wish to upload to CDC. 

It is very important that they type into the comment field as in Figure 23 the following information: 

1. What file format they are submitting 
2. The timeframe of the file they are submitting and  
3. How many claims the file contains 

Figure 23 – Upload file selection and comment screen. 
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Figure 24 – File uploaded confirmation screen. 

 

In addition to the upload file conformation screen the user receives and e‐mail as in Figure 25. 
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Figure 25 – Successful upload e‐mail. 

 

This concludes the section of this document on uploading data using SDN. 
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Downloading data using SDN 
Some users will occasionally have a need to download a file from NCHS securely using the SDN. 

To download, they start by logging into the SDN. 

Figure 2a: The SDN user sign on page 

They are then presented with their SD home page. If the SDN administrator has set their SDN account to receive downloads the NHCS Download 
option available under My Applications. See figure 26.   



 

Figure 26 – a SDN user’s home page, with NHCS Download option available 

 

When they click on “NHCS Download” they will see the “Retrieving list of file(s)” screen as in Figure 27. 
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Figure 27 –

 

 The retrieving file(s) screen 
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The user 
click on D

will then see the SDN secure file download screen as in figure 28.  They click on the radio button of the file they wish to download and 
ownload File. 

Figure 28– SDN secure file download screen 

 

The user then sees a dialog box as in figure 29. They can then save the file or open it. 
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Figure 29 – Open or

This concludes the 

 

 Save file dialog box 

 

t on downloading data using SDN. 
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Please contact: 

Taylor Abernathy 
tabernathy@s‐3.com 
919‐287‐4376 
 
For any questions about the SDN process. 
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